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Bir3tono savivaldybés kontrolés ir audito tarnybos pagrindiné funkcija — priZiGréti, ar teisétai,
efektyviai, ekonomiskai ir rezultatyviai valdomi ir naudojami savivaldybés finansai ir kitas turtas,
kaip vykdomas savivaldybés biudZetas. Kontrolés ir audito tarnyba, teikdama audito pastebéjimus ir
rekomendacijas, padeda Birstono savivaldybei imintingai valdyti finansus ir turta, siekiant didinti
kuriamg naudg visuomenei,

Auditas atliktas vykdant
BirStono savivaldybés kontrolieriaus 2021 m. gruodZio 28 d. pavedimg Nr, 2-4,

Audita atliko:
Savivaldybés kontrolier¢ Janina Blekaitiené
vyriausioji specialisté Danuté Levanauskaite

Auditas pradétas 2021-12-29; sustabdytas nuo 2022-02-01 iki 2022-09-30;
pratgstas nuo 2022-10-03 iki 2022-12-31; baigtas 2022-12-29.

Audito ataskaita pateikta: Bir§tono savivaldybés merui, Bir§tono savivaldybés administracijos
direktoriui, Kontrolés komitetui.

Su audito ataskaita galima susipaZinti BirStono savivaldybés interneto puslapyje adresu
www.birstonas.It (Struktiira ir kontaktai — Kontrolés ir audito tarnyba).
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PAGRINDINIAI FAKTAI

115 vnt. — programineés jrangos:
14 vnt. perduota pagal panaudos sutartis kaip trumpalaikis turtas;
- 4 vnt. trumpalaikis turtas;
97 vnt. ilgalaikis nematerialusis turtas.

706 vnt. — kompiuterinés jrangos:
- 18 vnt. perduota pagal panaudos sutartis:
- 14 vnt. trumpalaikis turtas;
- 4 vnt. ilgalaikis materialusis turtas.
- 43 vnt. ilgalaikis materialusis turtas gautas pagal panaudos sutartis;
- 314 vnt. trumpalaikis turtas;
- 331 vnt. ilgalaikis materialusis turtas.
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SANTRAUKA

Audito svarba

Vienas i§ vieSojo administravimo principy, kuriais savo veikloje vadovaujasi vieSojo
administravimo subjektai, — naujoviy ir atvirumo permainoms principas'. Vadovaujantis $iuo
principu, vie$ojo administravimo subjektas turi ie§koti naujy ir veiksmingy biidy, kaip geriau spresti
problemas, iSkylanias vykdant vie§ajj administravima, taip pat nuolat tobulinti savo veikla
taikydamas paZangiausius metodus, modelius, technologijas, priemones ar gerosios patirties
pavyzdZius.

Siuo laikmegiu informaciniy sistemy (toliau — IS) ir informaciniy technologijy (toliau — IT)
svarba sparCiai auga. Vis daugiau jstaigos veiklos sri¢iy yra glaudZiai susietos su jvairiomis
informacinémis sistemomis, jy déka atlickamas automatizuotas duomeny apdorojimas, vykdant
svarbias Savivaldybés funkcijos, tokias kaip finansy valdymas, mokes¢iy administravimas,
socialinés paslaugos. Salyje jsigaliojus veiklos ribojimams dél paskelbto karantino, veikla vykdant’
nuotoliniu biidu, iSryskéjo sistemy, kuriomis vykdomi informacijos apdorojimo procesai,
naudojimo privalumai ir taip pat ty sistemy valdymo ir naudojimo trilkumai. Biitina atlikti analize ir
nustatyti priemones, kurios uZtikrinty efektyvy Savivaldybés informaciniy technologijy istekliy,
informaciniy sistemy valdyma, informacijos ir duomeny sauga.

Savivaldybé turi uZtikrinti, kad naudojami informaciniai iStekliai baty tvarkomi taip, kad
juose kaupiami duomenys bty saugiis, patikimi, greitai ir patogiai prieinami valstybés ir
savivaldybiy institucijoms ir jstaigoms, visuomenei ir verslui. Efektyvus informaciniy i§tekliy,
informaciniy sistemy valdymas padeda jstaigai optimizuoti darbg, racionaliai valdyti resursus,
rezultatyviai siekti veiklos tiksly.

Audito tikslas ir apimtis

Audito tikslas — jvertinti, ar Bir§tono savivaldybéje naudojamos IT, IS ir registrai valdomi
efektyviai, ar 1&8os jy jsigijimui ir i§laikymui naudojamos ekonomiskai,

Audito subjektai — Bir§tono savivaldybes biudZetinés jstaigos, valdancios ir naudojancios
IT, IS ir registrus.

Pagrindiniai audito klausimai:

- IT plétros planavimas;

- IT rizikos valdymas ir informacijos saugumo uZtikrinimas;

- IS, IT ir registry tvarkymas ir apskaita;

- IS naudojimo efektyvumas.

Auditas atliktas pagal tarptautinius auk3¢iausiyjy audito institucijy standartus.
Informaciniy itekliy valdymo vertinimas atliktas vadovaujantis Informaciniy technologijy audito
vadovu? ir Rekomendacinémis vidaus kontrolés sukiirimo, veikimo ir tobulinimo, jos vertinimo
gairémis vie$ojo sektoriaus subjektams. Audito apimtis ir taikyti metodai aprasyti priede ,,Audito
apimtis ir metodai®. Audito rezultaty dalyje pateiktos rekomendacijos, jy jgyvendinimo priemonés
ir terminai.

Audituojamas laikotarpis: 2020 —2022 m. rugséjo 30 d.

Atlikdami auditg laikémés nuostatos, kad:

IS — informaciné sistema — informacijos apdorojimo procesus (duomeny ir dokumenty
tvarkymo, skaifiavimo, bendravimo nuotoliniu biidu ir t. t.) vykdanti sistema, kuri veikia
informaciniy ir ry&iy technologijy pagrindu. Si savoka apima valstybés ir Zinybinius registrus ir
elektroniniy duomeny perdavimo tinklus. IS sudaro 4 pagrindiniai komponentai: techniné jranga,
programing jranga, duomenys ir Zmones;

IT — informacinés technologijos — itekliai, reikalingi tam tikrai informacijai gauti,
tvarkyti, saugoti ir skleisti: techning, programiné jranga, komunikacijos ir kita jranga, naudojama
bet kokios formos duomenims jvesti, saugoti, apdoroti, perduoti ir i¥vesti;

1 LR vie¥ojo administravimo jstatymas 1999 m. birZelio 17 d. Nr, VIII-1234 (su vélesniais pakeitimais) 3 str.
2 LR valstybés kontrolieriaus 2017 m. birZelio 21 d. jsakymas Nr, V-165,
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Informaciniai i¥tekliai — informacijos, kurig valdo visuomenés nariai, ir kuri apdorojama
informaciniy technologijy priemonémis, ir jg apdorojan¢iy informaciniy technologijy priemoniy
visuma,

ISvados

1. Savivaldybés planavimo dokumentuose yra nustatytos IT plétros priemonés, tafiau jos
tik ¥ dalies prisideda prie poky¢iy, susijusiy su informaciniy iftekliy valdymu. Savivaldybeje néra
bendros vieningos IT plétros strategijos ir priemoniy plano strateginéms nuostatoms jgyvendinti.
(ataskaitos 1 skyrius).

2. Savivaldybés administracijos vyriausiasis informatikos specialistas, atsakingas uZ
Savivaldybés informaciniy sistemy vartotojy poreikiy analizg, organizacinés technikos planavima,
kompiuteriy techninés ir programinés jrangos plétra, jsigijima, koordinavimg ir panaudojima, neturi
bendros informacijos apie Savivaldybéje naudojamy informaciniy sistemy kiekj, kompiuteriy
techninés ir programinés jrangos poreikj, informaciniy sistemy vartotojy poreikius (Zr. ataskaitos 1
skyrius).

3. Savivaldybéje neatlickamas IT rizikos vertinimas ir netvirtinamas rizikos jvertinimo ir
jos valdymo priemoniy planas (Zr. ataskaitos 2.1 skyrius).

4. Savivaldybés administracijoje patvirtinti privalomi teisés aktai dél IT saugos leidZia
daryti prielaida, kad Savivaldybés administracijoje uZtikrinama, kad labai svarbi ir konfidenciali
informacija néra pricinama ir platinama asmenims, neturintiems teisés ja disponuoti (Zr. ataskaitos
2.2 skyrius).

5. Savivaldybés administracijoje ir visose biudZetinése jstaigose yra nustatytos tvarkos dél
asmens duomeny tvarkymo ir saugumo uZtikrinimo. Tafiau nustatyti atvejai, kad sudaromose
sutartyse, susijusiose su informaciniy iStekliy jsigijimu ir aptarnavimu, néra aptariama asmens
duomeny ir informacijos sauga arba ji aptariama tik i§ dalies (Zr. ataskaitos 2.3 skyrius).

6. Savivaldybés administracija ir kitos biudZetinés jstaigos yra keturiolikos valstybiniy
IS/registry tvarkytojomis, t. y. gali tvarkyti registro duomenis, registro informacija, registrui
pateiktus dokumentus ir (arba) jy kopijas ir atsakyti uZ registro duomeny ir registro informacijos
sauga (Zr. ataskaitos 3.1 skyrius).

7. Savivaldybés administracija ir biudZetinés jstaigos neatlygintinai naudojasi
penkiasdesimt devyniais (59) valstybiniais ir kitais IS/registrais, taip pat devyniais IS/registrais,
kuriy naudojimas, aptarnavimas yra mokamas (Zr. ataskaitos 3.2 skyrius).

8. Visos Savivaldybés biudZetinés jstaigos turi internetines svetaines, tatiau ne visos jas
apskaito kaip INT. DidZioji dalis biudZetiniy jstaigy perka internetines svetaines prieZifiros
paslaugas. Kai kuriy jstaigy internetinés svetainés yra sukurtos ir prizitirimos IT specialisty
(ataskaitos 3.6 skyrius).

9. BiudZetinés jstaigos neturi vieningos buhalterinés apskaitos programos. I3 13
biudZetiniy jstaigy 3 jstaigos naudojasi buhalterinémis programomis, 5 jstaigose ne visa buhalteriné
apskaita yra tvarkoma buhalterinémis programomis, 5 jstaigos dirba be buhalteriy programu,
naudojasi MS Excel lenteliy pagalba. (ataskaitos 4 skyrius).

10. Savivaldybés administracija nuo 2011 mety veikloje naudoja DVS, kuri buvo svarbi
priemoné darba organizuojant nuotoliniu biidu, padedanti uZtikrinti komunikacija Administracijoje,
taip pat dokumenty registravima, perdavima ir kt. Ta¢iau DVS naudojama nepakankamai efektyviai
ir rezultatyviai (ataskaitos 5 skyrius).

11. BiudZetinés jstaigos néra prijungtos prie bendros dokumenty valdymo sistemos. Jos
informacija teikia el. pastu arba tiesiogiai pateikdamos dokumentus administracijai (ataskaitos 5

skyrius).

Rekomendacijos

1. Siekiant jgyvendinti Savivaldybés strateginiame plétros plane iki 2030 m. numatytus
poky&ius, susijusius su savivaldos funkcijy tobulinimu pasitelkiant IT priemones, rekomenduojame
Savivaldybéje nustatyti bendrg IT plétros strategijg ir priemoniy plang strateginéms nuostatoms
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igyvendinti, nustatyti tinkamus IT plétros vertinimo kriterijus ir siektinus rezultatus (2r. ataskaitos 1
skyrius).

2. Siekiant uZtikrinti, kad Savivaldybés informaciniai i$tekliai biity valdomi efektyviai ir
planuojami pagristai, rekomenduojame nuolat vykdyti Savivaldybés informaciniy sistemy vartotojy
poreikiy analize, sisteminti ir atnaujinti informacija apie organizacinés technikos, kompiuteriy
techninés ir programinés jrangos esama padétj, naudojima, plétros poreikj, koordinuoti plétros
planavima ( Zr. ataskaitos 1 skyrius).

3. Atlikti IS rizikos ir saugos atitikties vertinima, parengti IS rizikos vertinimo ataskaita,
teisés akty nustatyta tvarka (Zr. ataskaitos 2 skyrius).

4. Sudarant IT paslaugy sutartis su idoriniais tiekéjais j sutartis jtraukti asmens duomeny
saugumo nuostatas. PerZiuréti IT paslaugy sutartis, atnaujinti, papildant sutartis susitarimais del
asmens duomeny ir informacijos saugos (Zr. ataskaitos 2 skyrius, 2.3 punktas, ataskaitos 3 priedas).

5. Siekiant didinti Savivaldybéje jdiegty informaciniy sistemy naudojimo efektyvumg (Zr.
ataskaitos 4 — 5 skyriai):

5.1. jvertinti turimy informaciniy sistemy jdiegtus funkcionalumus ir priimti sprendimus
del efektyvaus jy naudojimo;

5.2. svarstyti galimybe isigyti papildoma DVS modulj ,,Saskaitos faktiiros;

5.3. prie DVS sistemos prijungti biudZetines jstaigas.

Bir§tono savivaldybés administracija 2022 m. gruodzio 29 d. ra$tu Nr. (6.17.Mr.)-SR-1424
pateiké rekomendacijy jgyvendinimo plana, pastaby dél patikrinimo akto nepateikeé.

Rekomendacijy jgyvendinimo priemonés ir terminai pateikti ataskaitos dalyje
.-Rekomendacijy jgyvendinimo planas® (ataskaitos 18-19 psl.).
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igyvendinti, nustatyti tinkamus IT plétros vertinimo Kriterijus ir siektinus rezultatus (Zr. ataskaitos 1
skyrius).

2, Siekiant uztikrinti, kad Savivaldybés informaciniai istekliai biity valdomi efektyviai ir
planuojami pagrjstai, rekomenduojame nuolat vykdyti Savivaldybés informaciniy sistemmy vartotojy
poreikiy analize, sisteminti ir atnaujinti informacijg apie organizacinés technikos, kompiuteriy
techninés ir programinés jrangos esama padétj, naudojimg, plétros poreikj, koordinuoti plétros
planavima ( Zr, ataskaitos 1 skyrius).

3. Atlikti IS rizikos ir saugos atitikties vertinima, parengti IS rizikos vertinimo ataskaita,
teises akty nustatyta tvarka (Zr. ataskaitos 2 skyrius).

4. Sudarant IT paslaugy sutartis su iSoriniais tickéjais j sutartis jtraukti asmens duomeny
saugumo nuostatas. PerZitréti IT paslaugy sutartis, atnaujinti, papildant sutartis susitarimais dél
asmens duomeny ir informacijos saugos (Zr. ataskaitos 2 skyrius, 2.3 punktas, ataskaitos 3 priedas).

5. Siekiant didinti Savivaldybéje jdiegty informaciniy sistemy naudojimo efektyvuma (Zr.
ataskaitos 4 — 5 skyriai):

5.1. jvertinti turimy informaciniy sistemy jdiegtus funkcionalumus ir priimti sprendimus
del efektyvaus jy naudojimo;

5.2. svarstyti galimybe jsigyti papildoma DVS modulj ,,Saskaitos faktiiros®;

5.3. prie DVS sistemos prijungti biudZetines jstaigas.

Birstono savivaldybés administracija 2022 m. gruodZio 29 d. rastu Nr. (6.17.Mr.)-SR-1424
pateiké rekomendacijy jgyvendinimo plana.

Rekomendacijy jgyvendinimo priemonés ir terminai pateikti ataskaitos dalyje
,,Rekomendacijy jgyvendinimo planas® (ataskaitos 18-19 psl.).



8
JZANGA

Birstono savivaldybé, siekdama tobulinti vykdomas funkcijas, kelia sau uZdavinius vykdyti
elektroniniy vieSyjy, administraciniy paslaugy ir informaciniy technologijy diegima savivaldybés
jstaigose, organizacijose, biudZetinése jstaigose’. Veiklos procesy efektyvinimui ir teikiamy
paslaugy gerinimui Savivaldybés administracija jsigijo ir valdo 21 informacine sistemg (programa,
licencijg), kuriy isigijimo verté siekia 157,1 tikst. eury.

Bir3tono savivaldybés administracija per 2020-2021 metus informaciniy technologijy ir
informaciniy sistemy jsigijimui ir aptarnavimui panaudotos Savivaldybés biudZeto 1é3os:

(tikst. Eur)

Artarﬂ'lv;n“ﬂ — 69'1

O 1a 20 30 () 50 60 70 £l

Didziausia dalis aptarnavimo 1é8y (67,3 tukst. eury) buvo skirta LABBIS Finansy valdymo
ir apskaitos, Zemés nuomos mokeséio ir dokumenty valdymo informacinés sistemos prieZitros
paslaugoms.

Savivaldybés administracija ir kitos jstaigos savo veikloje naudojasi 68 valstybiniais ir kity
informaciniy sistemy ir registrais. Informaciniy sistemy pagalba duomenys yra tvarkomi,
perduodami, saugomi ar kitaip naudojami, darbuotojams vykdant tiesiogines funkcijas (Zr.
ataskaitos 5, 6 priedai).

Bir§tono savivaldybés administracijos informaciniy sistemy duomeny saugos nuostatai*
nustato sistemose tvarkomos elektroninés informacijos saugos tikslus, elektroninés informacijos
saugos uZtikrinimo prioritetines kryptis, saugy elektroninés informacijos valdyma, organizacinius,
techninius ir personalui keliamus reikalavimus, naudotojy supaZindinimo su saugos dokumentais
principus, apibréZia elektroninés informacijos saugos politikg

Atliekant audita vertinome IT ir IS bendraja kontrole — informaciniy istekliy valdymo
procesy organizavima, rizikos vertinimg, saugos politika, teisinj reguliavima, materialiojo turto
apsaugg ir valdyma ir kt.

ISankstinio tyrimo metu jZvelgus rizikas dél ilgalaikio nematerialans turto valdymo ir
apskaitos, dél nepakankamo informaciniy sistemy funkcionalumy i§naudojimo, atlikome i¥samy IS
ir IT naudojimo Savivaldybéje organizavimo vertinima. Audito rezultatai i8déstyti §ioje ataskaitoje.

* BirStono savivaldybés strateginio plétros plano iki 2030 mety, I prioriteto 1.4 tikslo 1.4.1 uzdavinys.
* Birstono savivaldybés administracijos direktoriaus 2021 m. lapkri&io 26 d. jsakymas Nr. (6.4.E.)-AVE-00347
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AUDITO REZULTATAI

1. INFORMACINIY TECHNOLOGIJU PLETROS PLANAVIMAS SAVIVALDYBEJE
TOBULINTINAS

1.1. IT plétros priemoniu planavimas Savivaldybés planavimo dokumentuose

Savivaldybés plétros prioritetai, tikslai ir uZdaviniai bei jy svarbiausios jgyvendinimo
priemonés nustatomi ilgalaikés trukmés Savivaldybés strateginiame plétros plane (SPP), o
Savivaldybés strateginiame veiklos plane (SVP) ir metiniame veiklos plane (MVP) suplanuojami
asignavimai, skirti nustatytoms priemonéms jgyvendinti, taip pat asignavimai Savivaldybés testinei
veiklai vykdyti, numatomi priemoniy gyvendinimo rezultatai.

Apie nuoseklaus strateginio planavimo svarbg raSoma ir EBPO tarybos rekomendacijoje’,
kur paminéta, kad skaitmenizavimg panaudojant vieSojo valdymo formavimui, o ne vien kaip
pagalbing valdZios procesy priemong, biitinas nuoseklus ir strateginis planavimas dél skaitmeniniy
technologijy panaudojimo visose vie$ojo administravimo srityse ir lygmenyse.

Savivaldybés IT plétra siejama su technologinés paZangos vystymu®, vykdant elektroniniy
vieSyjy, administraciniy paslaugy ir informaciniy technologijy diegima savivaldybés jstaigose,
organizacijose, biudZetinése jstaigose’ ir didinant gyventojy jsitraukima j Ziniy visuomenés
procesus®.

Savivaldybés SVP taip pat yra suplanuojami rodikliai, kuriuos numatoma pasiekti,
igyvendinus IT plétros priemones, tadiau néra aptariami efekto rodikliai, t. y. koks siekiamas
teigiamas pokytis IT plétros srityje, jgyvendinus priemones, kokiais kriterijais pokytis biity
vertinamas,

1.2. Savivaldybéje néra ilgalaikés I'T plétros strategijos

Kadangi Savivaldybéje néra nustatytos ilgalaikés IT plétros strategijos, taip pat néra
nustatyta, kokiais principais vadovaujantis ir kokiomis proporcijomis yra skiriamos 1é8os IT plétrai.
LeSos kompiuterinei ir kitai organizacinei jrangai, informaciniy sistemy atnaujinimui ir jsigijimui
yra skiriamos tada, kai i3kyla konkretus poreikis, neatlieckama IT i$laidy ir naudos analizé.

Pazymime, kad Savivaldybés administracijos vyriausiojo informatikos specialisto
pareigybés apra§yme’ nurodyta rengti informaciniy technologijy vystymo planus, strategijas ir kitus
dokumentus arba prireikus koordinuoti informaciniy technologijy vystymo plany, strategijy ir kity
dokumenty rengimg; vykdo su informaciniy technologijy sauga susijusias veiklas arba prireikus
koordinuoja su informaciniy technologijy sauga susijusiy veikly vykdyma,

Savivaldybés planavimo dokumentuose yra nustatytos IT plétros priemoneés, tadiau
Savivaldybéje néra bendros vieningos IT plétros strategijos ir priemoniy plano strateginéms
nuostatoms jgyvendinti. Nustatyti ilgalaikiai prioritetai ir veikimo kryptys leisty uZtikrinti nuoseklia
ir efektyvia IT plétra Savivaldybeéje.

* Recommendation of the OECD Council on digital government strategies: https:/f'www.oecd.org/gov/digital-
government/Recommendation-digital-government-strategies.pdf

¢ Birdtono savivaldybés strateginis plétros planas iki 2030 mety I prioritetas 1.4 tikslas

7 Birstono savivaldybés strateginis plétros planas iki 2030 mety I prioritetas 1.4 tikslas 1.4.1 uzdavinys

8 Birstono savivaldybés strateginis plétros planas iki 2030 mety I prioritetas 1.4 tikslas 1.4.2 uzdavinys

? Birstono savivaldybés administracijos direktoriaus 2020 m. lapkrigio 25 d. isakymas Nr. AV-433, 11 p,, 16 p.
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2. INFORMACINIU TECHNOLOGIJU RIZIKOS VALDYMO IR INFORMACIJOS
SAUGUMO UZTIKRINIMAS

2.1. Savivaldybéje neatliekamas IT rizikos vertinimas

Savivaldybés administracija, vadovaujantis Vietos savivaldos jstatymu'®, Bendryjy
elektroninés informacijos saugos reikalavimy apragu'!, patvirtinto Informaciniy sistemy duomeny
saugos nuostatus'?, Minétu jsakymu paskirti IS jgaliotinis, IS administratorius.

Informaciniy sistemy duomeny saugos nuostaty 10 p. nurodyta viena i§ IS jgaliotinio
funkcijy organizuoti IS rizikos vertinima; nuostaty 15 p. - IS saugos jgaliotinis atsizvelgdamas j
Vidaus reikaly ministerijos i$leista metoding priemong ,Rizikos analizés vadovas®, Lietuvos ir
tarptautinius ,,Informacijos technologija. Saugumo technika grupés standartus, kasmet organizuoja
IS rizikos jvertinima; IS rizikos jvertinima i¥désto jvertinimo ataskaitoje.

IT rizikos vertinimas Savivaldybéje nebuvo atlickamas.

2.2. IT saugos uZtikrinimo organizavimas Savivaldybéje

Pagal Bendryjy elektroninés informacijos saugos reikalavimy apra$a!®, informacinés
sistemos valdytojas privalo turéti pagal Lietuvos Respublikos Vyriausybés patvirtintas Saugos
dokumenty turinio gaires' parengtus, su krafto apsaugos ministro jgaliota institucija,
igyvendinantia valstybés informaciniy i¥tekliy saugos politikg, suderintus ir patvirtintus $iuos
saugos dokumentus:

- Saugos nuostatus;

- Saugaus elektroninés informacijos tvarkymo taisykles;

- Informacinés sistemos veiklos tgstinumo valdymo plana;

- Informacinés sistemos naudotojy administravimo taisykles.

Savivaldybés administracijoje minéti saugos dokumentai patvirtinti direktoriaus jsakymu'®,
taip pat paskirti atsakingi asmenys — IS jgaliotinis, IS administratorius. Dokumente apibréZtos jy
funkeijos, organizaciniai ir techniniai informacinés sistemos reikalavimai ir kita.

Savivaldybés administracijoje patvirtinti privalomi teisés aktai dél IT saugos leidZia daryti
prielaida, kad Savivaldybés administracijoje uZtikrinama, kad labai svarbi ir konfidenciali
informacija néra prieinama ir platinama asmenims, neturintiems teisés ja disponuoti.
Administracijos direktoriaus jsakymu'® patvirtintuose Informacinés sistemos duomeny saugos
nuostaty 10 ir 11 punktuose i¥déstytos saugos jgaliotinio ir administratoriaus funkcijos, ailkiai
apibréZiandios darby pasiskirstyma ir formuojancios prielaida, kad vykdant nustatytas funkcijas, bus
priZilirimas informacijos ir apdorojimo infrastruktfiros vientisumas, IT infrastruktiira atsilaikys nuo
gedimy, klaidy ir ty&inés atakos bei avarijos, net esant kritinei situacijai.

2.3. Asmens duomeny tvarkymas ir saugos uZtikrinimas Savivaldybéje

Asmens duomenys Savivaldybéje tvarkomi, vadovaujantis Asmens duomeny tvarkymo
Bir§tono savivaldybés administracijoje taisyklémis'’ (toliau — Asmens duomeny tvarkymo
taisyklés). Asmens duomeny tvarkymo taisyklése numatytos pagrindinés asmens duomeny
tvarkymo, duomeny subjekto teisiy jgyvendinimo techninés ir duomeny saugos organizacinés
priemonés. Taisykliy priede pateikiama BirStono savivaldybés administracijos valstybés tarnautojo
(darbuotojo) jsipareigojimas saugoti asmens duomeny paslaptj forma. Savivaldybés interneto
svetainés dalyje ,,Teisiné informacija“ i§skirtas atskiras skyrius ,,Asmens duomeny sauga®, kuriame

1 Lietuvos Respublikos vietos savivaldos jstatymas 1994 m. liepos 7 d. Nr. I-533 (su vélesniais pakeitimais)

' Lietavos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 (su vélesniais pakeitimais)

12 Birtono savivaldybés administracijos direktoriaus 2021 m. lapkri¢io 26 d. jsakymas Nr. (6.4.E.)-AVE-00347
" Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 (su vélesniais pakeitimais)

1 Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 (su vélesniais pakeitimais)

13 Birstono savivaldybés administracijos direktoriaus 2021 m. lapkrigio 26 d. isakymas Nr. (6.4.E.)-AVE-00347
'8 Birstono savivaldybés administracijos direktoriaus 2021 m. lapkri¢io 26 d. jsakymas Nr. (6.4.E.)-AVE-00347
17 Birstono savivaldybés administracijos direktoriaus 2018 m. geguzés 9 d. jsakymas Nr. AV-173
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talpinama informacija apie asmens duomeny tvarkyma, administracijos darbuotojus atsakingus uZ
asmens duomeny apsauga.

Atlike apklausg Savivaldybés biudZetinése jstaigose, nustatéme, kad visose jstaigose yra
nustatyta tvarka dél asmens duomeny tvarkymo ir saugumo uZtikrinimo. I3analizavus Savivaldybes
administracijos ir biudZetiniy jstaigy sudaromas pirkimo — pardavimo sutartis, susijusias su audito
objektu, pazymime, kad dalyje galiojanéiy sutardiy néra aptariama asmens duomeny ir informacijos
sauga arba ji aptariama tik i§ dalies — triiksta konkretumo ar didesné dalis jpareigojimy numatoma
UZsakovui (Zr. ataskaitos 3 prieda).

Nors visose biudZetinése jstaigose yra patvirtintos asmens duomeny tvarkymo ir saugumo
uZztikrinimo tvarkos, sudarant IT paslaugy sutartis su iSoriniais tiekéjais, ne visais atvejais j sutartis
yra jtraukiamos asmens duomeny saugumo nuostatos. Biitina atnaujinti ir papildyti sutartis
susitarimais del asmens duomeny ir informacijos saugos.

3.1S, IT IR REGISTRY NAUDOJIMAS IR APSKAITA SAVIVALDYBEJE

3.1. Valstybés IS ir registry tvarkymas

Salies informaciniy i¥tekliy kiirimg, valdyma, tvarkyma, planavima ir finansavima,
naudojima, prieZiirg bei tarpusavio veikimg ir saugg nustato LR tarptautinés sutartys ir susitarimai,
ES teisés aktai, LR valstybés informaciniy iStekliy valdymo jstatymas'®, Registry ir valstybes
informaciniy sistemy registro duomeny saugos nuostatai'®, Bendryjy elektroninés informacijos
saugos reikalavimy apragas®, LR informacinés visuomenés paslaugy jstatymas?! ir kiti teisés aktai.
Registry ir valstybés informaciniy sistemy registro duomeny ir informacijos naudojimo licencija
nurodo salygas, kaip Registry ir valstybés informaciniy sistemy registro duomeny gavéjai gali
naudoti gautus registro duomenis ir informacija. Registro duomenys ir informacija yra viesi ir
nuosavybés teise priklauso valstybei.

Informacinés  visuomenés plétros komiteto duomenys apie IS/registrus  ir
valdytojus/tvarkytojus nurodyti 1 lenteléje,

1 lentelé. LR IS/registrai ir jy valdytojai/tvarkytojai
e Skaicius,
Pavadinimas

vit.
Registro objekty 406
Informaciniy sistemy 311
Registry 95
Skirtingy valdytojy 151
Skirtingy pagrindiniy 175
tvarkytojy

Saltinis; Informacinés visuomenés plétros komitetas (https://registrai.lt/)

Registro tvarkytojas — juridinis asmuo, pagal registro nuostatus jgaliotas registruoti registro
objekta, tvarkyti registro duomenis, registro informacija, registrui patciktus dokumentus ir (arba) jy
kopijas ir atsakyti uZ registro duomeny ir registro informacijos sauga®.

Registro valdytojas — ministerija ar kita valstybés institucija ar valstybés jstaiga, kurios
valdymo ar veiklos sri¢iai priskirtas registras ir kuri metodiskai vadovauja registro tvarkytojui ir
koordinuoja registro funkcionavima.?

18 Lietuvos Respublikos valstybés informaciniy istekliy valdymo istatymas, 2011 m. gruodZio 15 d. Nr. XI-1807 (su
vélesniais pakeitimais)

' LR susisiekimo ministro 2013 m. kovo 27 d. jsakymas Nr. 3-179

% Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 (su vélesniais pakeitimais)

' LR iiformacinés visuomenés paslaugy jstatymas, 2006 m. geguzés 25 d. Nr. X-614 (su vélesniais pakeitimais)

? Lietuvos Respublikos valstybés informaciniy iStekliy valdymo jstatymas, 2011 m. gruodZio 15 d. Nr. XI-1807 (su
velesniais pakeitimais), 2 str. 11 d.
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Valstybés IS valdytojais®® yra ministerijos ar kitos valstybés institucijos ar valstybés
istaigos, o tvarkytojais™ — juridiniai asmenys, pagal valstybés informacinés sistemos nuostatus
jgalioti tvarkyti informacinés sistemos duomenis ir atsakyti uZ jy saugg. Savivaldybes
administracija ir kitos jstaigos yra keturiolikos valstybiniy IS/registry tvarkytojomis, Sarasas yra
pateiktas audito ataskaitos 4 priede.

3.2. Kitg IS ir registry naudojimas Savivaldybéje

Savivaldybéje yra naudojamasi IS ir registrais, kuriy naudojimas/aptarnavimas yra
mokamas, Informacija apie tokiy IS ir registry naudotojy skaiéiy pateikta 5 priede.

Administracija ir biudZetinés jstaigos dalimi valstybiniy ir kity IS ir registry naudojasi
neatlygintinai (Zr. 6 priedg). IS naudotojas — tai institucijos valstybés tarnautojas ar darbuotojas,
dirbantis pagal darbo sutartj, ar kitas asmuo, informaciniy sistemy veiklg reglamentuojanéiy teisés
akty nustatyta tvarka pagal kompetencijg naudojantis ir (ar) tvarkantis elektronine informacija2.

IS naudotojai turi teis¢ rinkti, tvarkyti, perduoti, saugoti ar kitaip naudoti IS elektroning
informacija tik atlikdami savo tiesiogines funkcijas bei naudotis tik tomis funkcijomis (duomeny
paieka, perZilira, jvedimas, koregavimas, taisymas, keitimas ir kt.) ir duomenimis, prie kuriy
prieigg jiems suteike IS administratorius, Naudotojai privalo uZtikrinti jy naudojamy IS tvarkomy
duomeny konfidencialumg ir vientisuma, savo veiksmais netrikdyti IS duomeny prieinamumo. IS
naudotojams negali biiti suteikiamos IS administratoriaus teisés.

3.3. Savivaldybés administracijos jsigytos IS
Savivaldybés administracija yra jsigijusi ir apskaitoje uZregistravusi 21 informacines
sistemas (programas, licencijas), kuriy jsigijimo verté yra vir§ 157,1 tikst. Eury (7r. 2 lentels).

2 lentelé. Savivaldybés administracijos jsigytos IS

Nr. Pavadinimas GZVimO Isigijimo
ata suma

I | Soc.paramos apskaitos programa 20:03-10-01 1 287,07
|2 Zemés nuomos mokestis VT 2003-10-01 11 881,08
! 3 | Duomeny valdymas ir licenzijos pat.t. SOC. MIN. V.T. 2005-10-01 1762,17

4 | ESRI ArcView programiné jranga Z.0.sk. 2006-10-01 2 896,20

5 | MS Office 2007 2007-10-01 463,10

6 | MS Office 2007 2007-10-01 463,10

7 | Teisés akty paiefkos sistema 2011-07-01 15 384,33

8 | Programa AutoCAD Revit Architecture Suite 2012 2011-12-19 5361,74
| 9 | Inform. sist. VVS licenzijos, jgyvend. proj. "B.S administr, vidaus 2011-12-29 43 104,15
; administravimo ir veiklos valdymo gerinimas"

10 | Inform. Dok. vald. sist. licenzijos, jgyvend. proj. "B.S. administr. vidaus 2011-12-29 5461,88

administravimo ir veiklos valdymo gerinimas"
11 | Informacinio programinio komplekso SAMATA programinés jrangos ir 2013-05-08 525,66
duomeny bazés instaliavimas

12 | Labbis DVS suderintuvas 2016-12-30 10 860,75

13 | Zemés nuomos mokestio apskaitos programa 2016-12-31 12 015,30

14 | Operaciné sistema MS Winl0 Pro retail 2017-02-06 195,05
| 15 | Microsoft Windows Home and Business 2016 LT 13093743 2017-04-27 218,99

¥ Lietuvos Respublikos valstybés informaciniy i8tekliy valdymo jstatymas, 2011 m. gruedZio 15 d. Nr. XI-1807 (su
vélesniais pakeitimais), 2 str, 12 d.

# Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011 m. gruodzio 15 d. Nr. XI-1807 (su
vélesniais pakeitimais), 2 str. 15 d.

* Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas, 2011 m. gruodzio 15 d. Nr. XI-1807 (su
vélesniais pakeitimais), 2 str. 16 d.

% Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 (su vélesniais pakeitimais), 4.6 p.
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16 | Taikomujy programy Microsoft Officc Home and Business 2016 paketas 2017-12-27 230,48
(Word, Excel, PowerPoint, OneNote, Outlook)
17 | Microsoft Windows 10 PRO FQC-10070, USB flash drive, 2017-12-27 210,86
18 | ESRI programinés jrangos ARCGIS Desktop Basic v.10.2.1 vardiné licencija 2018-12-10 121000
19 | Microsoft KI.Q-00407 Office 365 Business Premium Retail, 1 year, Full 2019-05-14 128,73
packaged (FPP), Lithuanian, Medialess box
20 | Programa Labbis "Bonus 6" 2019-12-19 7 734,32
21 | Inferneting svetainé"Kurorty paveldas i§maniai” 2021-03-01 31 740,00
157 134,96

Saltinis — Birstono savivaldybeés kontrolés ir audito tarnyba pagal Administracijos pateiktus duomenis

Buhalterijos duomenimis, IS aptarnavimui 2020-2021 metais panaudota 69,1 tikst. Eury
(Zr. ataskaitos 3 lentelg).

3 lentelé. [3laidos, skirtos IS jsigijimui ir palaikymui Savivaldybés administracijoje

!
Eil Isigijimo iflaidos, Aptarnavimo i$laidos,
’ Informaciné sistema Eur Eur
Nr.
2020m. | 2021 m. | 2020 m. 2021 m.
LABBIS Finansy valdymo ir apskaitos, Yemés nuomos
1. | mokeséio ir dokumenty valdymo informacinés sistemos 31 804,50 35 544,36
prieZifiros paslaugos
2. | Socialinés paramos apskaitos sistema ,,Parama® 695,04 695,04
3. | Informaciné programiné jranga SAMATA 181,5 181,5
4. | Internetiné svetainé , Kurorty paveldas i¥maniai* 31740
I8 viso: 0 31740 | 32681,04 36420,9

Saltinis — Birtono savivaldybés kontrolés ir audito tarnyba pagal Administracijos pateiktus duomenis

Savivaldybés administracijos Socialinés paramos skyrius naudoja Socialinés paramos
apskaitos sistemg ,,Parama“. Socialinés paramos apskaitos sistema — visy socialiniy iSmoky ir
kompensacijy apskaita. Sutartis sudaryta 2003 m. gruodZio 16 d. Nr. PL-42/52, jos 9 p. numatyta
»Sutartis galioja vienerius metus ir automati¥kai tesiama, jei sutarties Salys neprane$é apie jos
nutraukima®. 2004 m. rugpjiiio 6 d. buvo pasiradytas papildomas susitarimas prie sutarties del
dviejy darbo viety. Sutartis nuo 2004-08-06 iki dabar neatnaujinta. Kiekviena ménesj Savivaldybés
administracija u? sistemos ,Parama“ prieZitiros paslaugas moka 57,92 Eur,

~Parama® skirta Lietuvos Respublikos miesty ir rajony savivaldybiy socialinés paramos
institucijoms jvesti, kaupti, saugoti ir apskaityti informacija apie gyventojams reikalingg ir skiriamg
socialing paramg, kuri suteikia galimybes:

1. formuoti socialiniy i§moky mokéjimo dokumentus;

2. formuoti buhalterines bei statistines suvestines;

3. keistis duomenimis su Socialinés paramos $eimai informacine sistema (SPIS).

3.4. llgalaikio nematerialaus turto apskaita

Audito metu analizavome Savivaldybés valdomus informacinius isteklius (IT/AS ir
registrai), kurie apskaitomi kaip nematerialusis turtas. Sis turtas pagal naudojimo paskirtj
skirstomas j programine jrangg ir jos licencijas ir kitg nematerialyjj turta (patentai, licencijos).

13-0jo VSAFAS standarto 5.4 p. apibréZta, kad vie$ojo sektoriaus subjekto nematerialusis
turtas — materialios formos neturintis, nuo kity viefojo sektoriaus subjekto nematerialiojo turto
vienety atskiriamas nepiniginis turtas, kuriuo vie¥ojo sektoriaus subjektas disponuoja ir kurj
naudodamas numato gauti tiesioginés ir (arba) netiesioginés ekonominés naudos.

2022 m. rugséjo 30 d. duomenimis 12 biudZetiniy jstaigy buhalterinése apskaitose yra
apskaityta 115 programinés jrangos vienety, i§ kuriy 14 yra perduota pagal panaudos sutartis, kaip
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trumpalaikis turtas; 4 vnt. Bir§tono savivaldybés administracijoje yra apskaitomi kaip trumpalaikis
turtas. Bendra programiniy jrangy jsigijimo verté 205,64 tikst. Eur.

Audito metu nustatyta, kad Bir§tono savivaldybés administracija 2020 metais jsigijo 16
programings jrangos vienety, 2022 m. — 2 programines jrangas, kuriy bendra jsigijimo verté 2,23
tikst. Eur, apskaityta nebalansinéje saskaitoje kaip trumpalaikis turtas.

13-0jo VSAFAS standarto 55 p. nurodyta, kad nematerialusis turtas turi biiti nura§omas ji
perleidZiant arba nuraomas, jei jis nebeatitinka nematerialiojo turto pripaZinimo kriterijy.

Patikrinus Bir§tono savivaldybés administracijos, Nemajiiny dienos centro, ilgalaikio
nematerialiojo turto (Programinés jrangos ir jos licencijy) likudiy Ziniarastio 2021-12-31 duomenis,
nustatyta, kad yra moraliai pasenusiy, faktiskai nebenaudojamy nematerialiojo turto vienety.

3.5. Savivaldybiy biudZetinés jstaigos skirtingai apskaito internetines svetaines

Konsoliduotyjy finansinés atskaitomybés sudedamosios dalys susijusios tarpusavyje, kartu
jos turi sudaryti vieningg visumg. Todél Birstono savivaldybés administracijos direktorius yra
suderings visy savivaldybés biudZetiniy jstaigy saskaity planus ir apskaitos politika?”.

Visos Savivaldybés biudZetings jstaigos turi internetines svetaines, tatiau ne visos jas
apskaito kaip INT. DidZioji dalis biudZetiniy jstaigy perka internetinés svetainés prie¥iiiros
paslaugas. Kai kuriy jstaigy internetinés svetainés yra sukurtos ir priZiiirimos IT specialisty (Zr.

ataskaitos 4 lentele).

4 lentelé. Informacija apie Savivaldybés biudZetiniy jstaigy internetines svetaines

Internetinés
Eil Istaigos Sutarties Suma Svetncs uireg;:tl;'uotas
Nr, pavadifimas Internetinés svetainés adresas data ir Nr. Eur , n.lﬂ.l 1 ) kaip INT?
prieZiura, Tai
Eur aip/Ne
1. | Birktono www.birstonas. It - - 72,45 Ne
savivaldybés www.globalus. birstonas. It - - 57,93 Ne
administracija
2. | Birdtono http://birstonokuttyra. It/ 2014-12-31 2460,61 - Taip. Inv. Nr.
kultfiros Nr. 101005
centras 2014/12/005
birstonasjazz.t 2015-11-25 733,26 13,30 Taip. Inv. Nr.
Nr. 115101005
2015/11/006
3. | Biritono htip://birstonomitt.lt/ - - 72,38 Ne
miesto
tvarkymo
tarnyba
4. | Birtono https://gimnazija.birstonas. Im.It/ - - - Ne
gimnazija
5. | Birdtono https://birstonosportas. It/ - - - Ne
sporto centras
6. | Bir§tono http:/fwww.vyturelis,com/ - - 104,75 Ne
lop3elis -
darZelis
5 Vyturélis*
7. | Birftono vaiky | https://www birstonogiliukas.lt/ - - 193,30 Ne
lopielis -
darZelis
»Giliukas*
8. | Nemajiiny https://www.nemajunude.lt/ - - 13,30 Ne
dienos centras
9. | Bir§tono https://www birstonasvb. It/ 2019-08-02 6655 100,27 Taip. Inv. Nr.
vie§oji Nr. 10040
biblioteka 2019/8T-33

*7 Biritono savivaldybés administracijos direktoriaus 2018-07-13 isakymas Nr. AV-254
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10, | Birstono https:/Awww. visitbirstonas. It/ - - - Ne
turizmo
informacijos
centras

11. | Birdtono http://www.birstonomuziejus.It/ | 2017-09-18 | 258940 - Taip. Inv. Nr.
muziejus Nr. TX- 15008

20170918-2

12, | Bir§tono meno | http://www birstonomenas.lt/ - - - Ne

mokykla

Saltinis. Bir§tono savivaldybés kontrolés ir audito tarnyba pagal biudZetiniy jstaigy pateiktus duomenis

Nemajtny dienos centras, BirStono gimnazija yra patys savo jégomis susikiire internetines
svetaines.

3.6. Kompiuterinés jrangos apskaita

8-ame VSAFAS standarte nurodyta, kad vieSojo sektoriaus subjekto Gkinis inventorius -
materialusis turtas, kuris yra naudojamas daugiau nei vieng karta ir kurio jsigijimo ar pasigaminimo
savikaina maZesné uZ Vyriausybés nustatyta minimalia vieSojo sektoriaus subjekto ilgalaikio
materialiojo turto verte.

12-ame VSAFAS standarte ilgalaikiu materialinoju turtu pripaZjstamas toks turto vienetas,
kai jis yra numatomas naudoti ilgiau nei vienus metus daugiau negu viena veiklos ciklg, jo jsigijimo
ar pasigaminimo savikaina yra ne maZesné uZ minimalig ilgalaikio materialiojo turto verte
(jsigijimo ar pasigaminimo savikaing), kuri yra 500 (penki §imtai) eury.

2022 m. rugséjo 30 d. duomenimis 12 biudZetiniy jstaigy buhalterinése apskaitose yra
apskaityta 706 kompiuterinés jrangos vienetai, i§ kuriy 328 vnt. yra trumpalaikis turtas, jo jsigijimo
verté 92,08 tukst, Eur; 378 vnt. yra ilgalaikis turtas, jo jsigijimo verté 298,12 tikst. Eur.

Audito metu nustatyta, kad:

- Bir§tono lop3elis darzelis ,,Giliukas* 2022 metais gavo kaip labdarg kompiuterius, kurie
istaigoje 2022 m. rugséjo 30 dienai nebuvo apskaityti ir jkainoti.

- BirStono vieSoji biblioteka pagal projekts ,,Gyventojy skatinimas i¥maniai naudotis
internetu atnaujintoje vieSosios interneto prieigos infrastruktiiroje 2020-2021 m, gavo 4 vnt.
stacionariy kompiuteriy; pagal projekts ,.Biblioteky kompiuterizavimas 2021“ 2021 m. gavo 5
stacionarius kompiuterius. Stacionarlis kompiuteriai apskaityti nebalansinéje sgskaitoje kiekiu,
kadangi dar néra pasirayti perdavimo - priémimo dokumentai (aktai).

- BirStono vaiky lopselis — darZelis ,,Vyturélis“ gaves 2 kompiuterius, tadiau neturi
perdavimo — priémimo dokumenty. Kompiuteriai 2022 m. rugséjo 30 d. neapskaityti.

Pokalbiy su Jstaigy atsakingais darbuotojais metu®® igsiai¥kinta, kad jstaigos turi moraliai
pasenusios, faktiskai nebenaudojamos kompiuterinés jrangos. [staigos jpareigotos inventorizacijos
metu perZilréti nebenaudojamg kompiutering jranga, jvertinus jy tinkamumga tolimesniam
naudojimui, nurasyti.

3.7. Savivaldybés administracijos naudojamos IS pagal paslaugy arba nuomos
sutartis

Savivaldybés administracija naudojasi IS pagal paslaugy arba nuomos sutartis, pavyzdiui:

- Teisés portalo INFOLEX abonementinis mokestis. Pagal sutartj? perkama prieiga prie
Infolex teisinés informacijos paiefkos sisternos. Naudojamasi ,Teisés aktai“ turiniu (7
prenumeruojamos prieigos), ,,Teiséktira® turiniu (1 prenumernojama prieiga) ir ,,Teisés aktai +
teismy praktika® turiniu (3 prenumeruojamos prieigos). 2021 m. $iai paslaugai apmoketi panaudota
2,0 tikst. eury Savivaldybés biudZeto asignavimy, 2021 m. — 2,0 tiikst. eury.

% Pokalbiai su atsakingy jstaigy darbuotojais vyko 2022-10-17 — 2022-10-25 dienomis; Birdtono savivaldybes
administracijoje, Birdtono sporto centre, Biritono lop3elyje — darZelyje ,,Giliukas*, Nemajiny dienos centre, Biritono
gimnazijoje, BirStono meno mokykloje, Bir§tono muziejuje

29 2020-04-30 sutartis su UAB LEXNET Nr. TP5155/(1 1.18)-18-093, papildomas susitarimas 2021-03-30 Nr. 1
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- Virtualiy resursy nuomos tiekéjo duomeny centre paslaugas pagal paslaugy teikimo
sutartj Nr. (11.18)-IS-036°". Per 2021 mety laikotarp] uZ paslaugas i¥ Savivaldybés biudeto
sumokéta 6,0 tikst. Eur;

4. FINANSY VALDYMO INFORMACINIU SISTEMU, SKIRTU BUHALTERINEI
APSKAITAI TVARKYTI, NAUDOJIMAS

4.1. Finansy valdymas ir apskaita Savivaldybés administracijoje

Savivaldybeés administracijoje buhalteriné apskaita yra tvarkoma naudojantis Finansy
valdymo ir apskaitos programa LABBIS, socialiniy i§moky apskaitai naudojama sistema ,,Parama®.
BiudZeto apskaita yra tvarkoma naudojantis MS Excel lenteliy pagalba.

Buhalteriné apskaita Administracijoje tvarkoma naudojant visus aktualius apskaitos
informacinés sistemos modulius, tatiau néra vykdomas metiniy ataskaity duomeny eksportas |
VieSojo sektoriaus apskaitos ir ataskaity konsolidavimo informacing sistema (plagiau 4.2 skyriuje).

4.2. Apskaitos programos naudojimas bindZzetinése jstaigose

BiudZetines jstaigos neturi vieningos buhalterinés apskaitos programos. I§ 13 biud¥etiniy
istaigy 3 jstaigos naudojasi buhalterinémis programomis, 5 jstaigose ne visa buhalteriné apskaita
yra tvarkoma buhalterinémis programomis, 5 jstaigos dirba be buhalteriy programy, naudojasi M$
Excel lenteliy pagalba.

IT naudojimo rezultatyvumo i8raiSka galima buty laikyti darbo laiko sgnaudy sumaZinima,
kuris pasireikSty, jei biity naudojamas duomeny eksportas. Nustatéme, kad tik 7 jstaigos darbo
uzmokestio bankinius pavedimus eksportuoja i apskaitos programos vienu failu. Kitos jstaigos
rankiniu budu elektroninés bankininkystés priemonémis sumoka darbo uZmokestj darbuotojams,
moka mokes¢ius, socialinio draudimo jmokas bei apmoka tieké&jams uZ prekes ir paslaugas.

Nemenkg darbo laiko dalj tvarkant apskaita uZima teisingy ataskaity formavimas ir
teikimas atskaitingoms institucijoms. Visi vieJojo sektoriaus subjektai privalo pateikti tarpusavio
operacijy informacijg ir jg suderinti atskirai su kiekvienu subjektu, taip pat finansiniy ataskaity
rinkinio duomenis ir eliminavimo informacija Viefojo sektoriaus apskaitos ir ataskaity
konsolidavimo informacinéje sistemoje (VSAKIS), nes §i centralizuota konsolidavimo informaciné
sistema yra skirta visy vieSojo sektoriaus subjekty grupiy, savivaldybiy, valstybés ir nacionaliniam
konsoliduotyjy finansiniy ataskaity rinkiniui parengti.

Nustatéme, kad Savivaldybés biudZetinés jstaigos, tame tarpe ir Administracija, nevykdo
metiniy ataskaity duomeny eksporto j VSAKIS sistema, o veda juos rankiniu biidu,

Dél minéty pastebéjimy anks&iau buvo pateiktos rekomendacijos.

5. DOKUMENTU VALDYMO SISTEMOS NAUDOJIMAS

Savivaldybés administracija 2011 mety viduryje jsigijo®! dokumenty valdymo sistema
»,1-abbis“ (toliau — DVS) ir pradéjo ja naudoti veikloje. Naudojami baziniai DVS moduliai ir kiti
papildomi moduliai, kaip e. siuntos, pasira§ymas elektroniniu paradu.

Covid-19 pandemija ir su ja susij¢ veiklos ribojimai pakeit¢ darbo, bendravimo, keitimosi
informacija jpro¢ius. Darba organizuojant nuotoliniu biidu, DVS buvo svarbi pagalbiné priemone,
padedanti uZtikrinti komunikacija Administracijoje, taip pat dokumenty registravima, perdavima ir
kitus veiksmus. Buvo atsisakyta kai kuriy dokumenty popieriniy versijy, susiformavo iprotis
dokumentus pasiradyti sertifikuotu elektroniniu parasu, perduoti dokumentus naudojant DVS.

Birstono savivaldybés dokumenty valdymo ir kontrolés procediiry aprafas’? nustato
bendruosius Bir§tono savivaldybés oficialiy dokumenty rengimo, tvarkymo, naudojimo ir kontrolés
procediry reikalavimus, kurie taikomi, nepaisant §iy dokumenty parengimo biido ir laikmenos.

%92021-02-22 paslaugy pirkimo sutartis su UAB ,,Baltnetos komunikacijos® Nr. (1 1.18)-IS-036
*! Pirkimo-pardavimo 2011-07-28 sutartis su UAB , Labbis“ Nr. (11.18)-I8-191
*2 Birstono savivaldybés administracijos direktoriaus 2020 m., gruodZio 23 d. jsakymas Nr. (6.4.)-AV-466
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Pazymime, kad siekiant efektyvios Savivaldybés administracijos veiklos, nenutrikstamai
turi funkcionuoti vidaus kontrole, kurios vienas i§ svarbiy elementy yra informavimas ir
komunikacija. Vadovybé ir darbuotojai turi ai¥kiai ikomunikuoti pra§ymus, nurodymus ir taip pat
informacija apie uzduogiy jvykdyma. Ne maZiau svarbus vidaus kontrolés elementas — stebésena,
integruota j kasdien¢ Administracijos veikla. Apsisprendus naudoti DVS kaip kontrolés priemone
del darbuotojy susipaZinimo su perduodamais dokumentais, taip pat biitina vykdyti stebésena ir,
matant, kad §ita kontrolés priemoné néra funkcionali, ieskoti kity alternatyvy.

Nustateme, kad Administracijoje per DVS sistemg néra registruojamos gaunamos sgskaitos
faktliros. AtsiZvelgiant | tai, manome, kad Administracijai bty tikslinga jsigyti papildomg DVS
modulj ,,Saskaitos faktiiros”, kuris leisty ne tik registruoti gautas saskaitas faktiiras, bet ir susieti jas
su sutartimis, galimybe kontroliuoti paslaugy apmokéjima pagal sutartyje nurodyts kaing. Tai turéty
teigiamos jtakos tinkamam finansy kontrolés vykdymui.

BiudzZetinés jstaigos néra prijungtos prie bendros dokumenty valdymo sistemos ,,Labbis®.
Jos informacija teikia el. paStu arba tiesiogiai pateikdami dokumentus Birjtono savivaldybés
administracijai,
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REKOMENDACIJU JGYVENDINIMO PLANAS

. Priemonés, (veiksmai, biidai) Bekomeyc!acljf)s
Eil. R . . e jgyvendinimo ir
ekomendacija rekomendacijai . . .
Nr. igyvendinti informavimo apie
jgyvendinimg data
Siekiant igyvendinti | Bus parengta Savivaldybés 2023-05-31
Savivaldybés  strateginiame | bendra IT plétros strategija ir
plétros plane iki 2030 m. | priemoniy planas strateginéms
numatytus poky¢ius, susijusius | nuostatoms igyvendinti,
su savivaldos funkeijy | nustatyti IT plétros vertinimo
tobulinimu  pasitelkiant IT | kriterijai ir siektini rezultatai
priemones, rekomenduojame
1. | Savivaldybéje nustatyti bendrg
IT plétros strategija  ir
priemoniy plang strateginéms
nuostatoms igyvendinti,
nustatyti tinkamus IT plétros
vertinimo kriterijus ir siektinus
rezultatus (Zr, ataskaitos 1
skyrius).
Siekiant uztikrinti, kad | Bus nuolat  vykdoma 2023-03-31
Savivaldybés  informaciniai | Savivaldybeés informaciniy
iStekliai bty valdomi | sistemy vartotojy poreikiy
efektyviai ir  planuojami | analizé, informacija  apie
pagristai, rekomenduojame | turima kompiuterine,
nuolat vykdyti Savivaldybés | organizacing technika,
informaciniy sistemy vartotojy | programing jrangg renkama
5 poreikiy analize, sisteminti ir | specialiy programy pagalba
| atnaujinti  informacija  apie
organizacingés technikos,
kompiuteriy  techninés  ir
programinés jrangos esamg
padétj, naudojima, plétros
poreikj, koordinuoti plétros
planavimg (Zr. ataskaitos 1
skyrius).
Atlikti IS rizikos ir saugos | Gavus  finansavimg,  bus 2023-12-31
atitikties vertinima, parengti IS | atliktas IS rizikos ir saugos
3. |rizikos vertinimo ataskaits, | atitikties vertinimas, parengta
teisés akty nustatyta tvarka (Zr, | IS rizikos vertinimo ataskaita.
ataskaitos 2 skyrius).
Sudarant IT paslaugy sutartis | Perzitiréjus sutartis 2023-03-31
su iSoriniais tiekéjais j sutartis | savivaldybés teisininkui, esant
ltraukti ~ asmens duomeny | reikalui bus papildytos.
saugumo nuostatas, Perzitiréti
4 IT paslaugy sutartis,
" | atnaujinti, papildant sutartis
susitarimais  dél  asmens
duomeny ir informacijos

saugos (Zr. ataskaitos 2
skyrius, 2.3 punktas).
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Siekiant didinti Savivaldybéje
5 jdiegty informaciniy sistemy
" | naudojimo efektyvuma (Zr.
| ataskaitos 4 — 5 skyriai):
jvertinti turimy informaciniy | [vertintus turimy informaciniy 2023-03-31
5.1 sistemy jdiegtus | sistemy jdiegtus
" | funkciopalumus ir priimti | funkcionalumus, bus priimti
sprendimus dél efektyvaus jy | sprendimai dél efektyvaus jy
naudojimo; naudojimo.
Nebus jsigyjamas papildomag Neaktualu
DVS  modulis ,,Saskaitos
fakturos*; kadangi Lietuvos
Respublikos Vyriausybés 2021
svarstyti  galimybe  jsigyti | m. gruodZio 22 d. nutarimu Nr.
5.2 | papildkomg DVS modulj | 1114 ,DEL DOKUMENTU
»Saskaitos faktiiros®, VALDYMO BENDROSIOS
INFORMACINES SISTEMOS
PASLAUGU NAUDOJIMO*
valstybinés jstaigos  bus
jungiamos prie bendros DVS.
Nebus jungiamos, kadangi Neaktualu
Lietuvos Respublikos
Vyriausybés 2021 m. gruodZio
22 d. nutarimu Nr. 1114 ,,DEL
53 pric DVS sistemos prijungti | DOKUMENTU VALDYMO
" | biudZetines jstaigas. BENDROSIOS
INFORMACINES SISTEMOS
PASLAUGU NAUDOJIMO*
valstybinés jstaigos  bus
jungiamos prie bendros DVS
Savivaldybés kontroliere g - Janina Blekaitiene

Vyr. specialiste

Sau

Danuté Levanauskaité
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PRIEDAI

Ataskaitos ,,IT, IS ir registry valdymo organizavimo
Bir3tono savivaldybeéje veiklos auditas™
1 priedas

Santrumpos ir sgvokos

Administracija — Bir§tono savivaldybés administracija;

Asmens duomenys — bet kokia informacija, susijusi su gyvu asmeniu, kurio tapatybé yra nustatyta
arba gali biti nustatyta. Skirtinga informacija, kuri surinkta kartu gali atskleisti konkretaus asmens
tapatybe, taip pat yra asmens duomenys;

Atviri duomenys — laisvai prieinami institucijos veikloje ar dokumentuose uZfiksuoti duomenys,
informacija ar jos dalis, nepaisant jy pateikimo biido, formos ir laikmenos, jskaitant registro
duomenis, registro informacija, registrui pateikty dokumenty ir (arba) jy kopijy duomenis, valstybés
informacinés sistemos duomenis, kuriuos visi asmenys gali pakartotinai naudoti ir platinti bet kokiu
tikslu, nurodydami jy Saltinj ir tik tomis padiomis sglygomis, kuriomis buvo gauti;

BDAR — Bendrasis duomeny apsaugos reglamentas;

CVP IS - Centriné viedyjy pirkimy informaciné sistema;

B] — BiudZetiné jstaiga;

Dokumentacijos planas — rengiamas jstaigos veiklos dokumentams valdyti, atsiZvelgus j jstaigos
naudojamas informacines sistemas, pasirinkta dokumenty sisteminimo biidg ir vykdomg veikla
atliekant jstaigai priskirtas funkcijas.

Dokumento registravimas — dokumento jtraukimas j apskaita, suteikiant jam atskira numerj ir taip
uZtikrinant jo oficialumo jrodyma;

Dokumenty registras — dokumenty registravimo ir apskaitos dokumentas;

DVS - Duomeny valdymo sistema;

Elektroninis dokumentas — skaitmeninéje erdvéje sukurtas ar gautas dokumentas;

ES — Europos Sgjunga;

Informacijos saugumas — tai informacijos konfidencialumo, vientisumo ir pasickiamumo
uztikrinimas;

IS - Informaciné sistema; informacijos apdorojimo procesus (duomeny ir dokumenty tvarkymo,
skaitiavimo, bendravimo nuotoliniu btidu ir t. t.) vykdanti sistema, kuri veikia informaciniy ir rysiy
technologijy pagrindu. Si savoka apima valstybés ir Zinybinius registrus ir elektroniniy duomeny
perdavimo tinklus. IS sudaro 4 pagrindiniai komponentai: techniné jranga, programiné jranga,
duomenys ir Zmoneés;

IS naudotojas — Institucijos valstybés tarnautojas ar darbuotojas, dirbantis pagal darbo sutart], ar
kitas asmuo, informaciniy sistemy veikla reglamentuojanéiy teisés akty nustatyta tvarka pagal
kompetencijg naudojantis ir (ar) tvarkantis elektroning informacijg;

IT - Informacinés technologijos; iStekliai, reikalingi tam tikrai informacijai gauti, tvarkyti, saugoti
ir skleisti: techniné, programiné jranga, komunikacijos ir kita jranga, naudojama bet kokios formos
duomenims jvesti, saugoti, apdoroti, perduoti ir i¥vesti;

Kibernetinis erdvé — aplinka, kurioje pavieniuose kompiuteriuose ar kitoje informacinégje ir rysiy
technologijy jrangoje sukuriama elektroniné informacija ir (arba) perduodama per elektroniniy rysiy
tinklu sujungtus kompiuterius ar kita informaciniy ir ry$iy technologijy jranga;

Kibernetinio saugumo grésmé — bet koks veiksmas, nukreiptas | bet kurios informacijos savybes,
bei konfidencialumo, vientisumo ir (arba) pasiekiamumo paZeidima, i nelegaly kity tinklo istekliy
naudojima;

MYVP - Metinis veiklos planas;

SPP — Strateginis plétros planas;

SVP - Strateginis veiklos planas;

LR - Lietuvos Respublika;
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Registras — teisiniy, organizaciniy, techniniy ir programiniy priemoniy visuma, skirta registro
objektui registruoti ir registro duomenims, registro informacijai, registrui pateiktiems dokumentams
ir (arba) jy kopijoms tvarkyti ir naudoti.

Registro objektas — registre registruojamas asmuo, veikla, daiktas, daikto buvimo vieta, daiktiné
teisé, teisés suvarZymas, juridinis faktas, dokumentas, teritorija, gamtos iteklius, kultiiros vertybeé,
intelektiné (pramoniné) nuosavybe, komunikacijy priemoné ir (arba) kitas objektas;

Registro tvarkytojas — juridinis asmuo, pagal registro nuostatus jgaliotas registruoti registro
objekta, tvarkyti registro duomenis, registro informacija, registrui pateiktus dokumentus ir (arba) jy
kopijas ir atsakyti uZ registro duomeny ir registro informacijos saugg;

Registro valdytojas — ministerija ar kita valstybeés institucija ar valstybés jstaiga, kurios valdymo ar
veiklos sri¢iai priskirtas registras ir kuri metodiskai vadovauja registro tvarkytojui ir koordinuoja
registro funkcionavima;

Valstybés informaciné sistema — valstybés institucijai (institucijoms) ar valstybés
istaigai (jstaigoms) teisés akty nustatytoms funkcijoms, i¥skyrus vidaus administravima, atlikti
reikalingg informacija apdorojanti teisiniy, organizaciniy, techniniy ir programiniy priemoniy
visuma;

VSAKIS — VieSojo sektoriaus apskaitos ir ataskaity konsolidavimo sistema.
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Ataskaitos ,,IT, IS ir registry valdymo organizavimo
Bir3tono savivaldybéje veiklos auditas®
2 priedas

Audito apimtis ir metodai

Audito tikslas - jvertinti, ar Bir3tono savivaldybéje naudojami IT, IS ir registrai valdomi efektyviai,
ar 1é3os jy jsigijimui ir i$laikymui naudojamos ekonomiskai.

Audito atlikimo pagrindas — Bir§tono savivaldybés kontrolieriaus 2021 m. gruodZio 28 d.
pavedimas Nr. 2-4.

Audituojami subjektai — Birdtono savivaldybés biudZetinés jstaigos, valdanéios ir naudojanéios IT,
IS ir registrus,

Audituojamas laikotarpis 2020 —2022 m. rugséjo 30 d., esant poreikiui ankstesni laikotarpiai.
Auditas atliktas vadovaujantis tarptautiniais  auk3&iausiyjy audito institucijy standartais®.
Informaciniy iStekliy valdymo vertinimas atliktas vadovaujantis Informaciniy technologijy audito
vadovu® ir Rekomendacinémis vidaus kontrolés sukiirimo, veikimo ir tobulinimo, jos vertinimo
gairémis vieSojo sektoriaus subjektams.

Atlikdami auditg daréme prielaida, kad visi vertinimui pateikti dokumentai yra i¥samds ir galutiniai,

o dokumenty kopijos atitinka originalus. Ataskaitoje pateikiame tik audito metu nustatyti dalykai.

Audito ataskaitos Taikyti duomeny rinkimeo ir Tikslai
skyrius/poskyris B vertinimo metodai
1. Ar tinkamas IT plétros | Dokumenty perZifira: | Nustatyti:
planavimas? nagrinéjome savivaldybés | * ar Savivaldybés planavimo
strateginius plétros, veiklos | dokumentuose yra numatytos IT
dokumentus, metinius veiklos planus, | plétros priemonés, tikslai, siekiami
Savivaldybes administracijos | rezultatai ir jy vertinimo Kriterijai;

direktoriaus jsakymus, susijusius su
Pokalbis:

bendravome su Architektiros ir
kradtotvarkos skyriaus vyriausiuoju
informatikos specialistu

Apklausa:

vykdéme visy biudZetiniy jstaigy
apklausa rastu.

* ar planuojant IT poreikj, |

planavimo
procesg itraukiamos
suinteresuotosios  Salys  (blisimi
naudotojai);

« ar atlickama IT ir paslaugy,
susijusiy

su IS priezitira, poreikio analizé bei
pagrindZiamas i§laidy biitinumas.

2. Ar uztikrinamas IT/IS
rizikos valdymas ir
informacijos sauga?

Dokumenty perzifira ir analizé:
analizavome IS prieziliros paslaugy
sutartis ir vertinome, ar laikomasi
nuostaty dél IS saugos reikalavimy
numatymo sutaréiy sglygose;

ar atliekamas IT rizikos vertinimas ir

nustatomos priemoneés riziky
valdymui.
Pokalbis:
bendravome su Architektiiros ir

krastotvarkos skyriaus vyriausiuoju
informatikos specialistu

ApKklausa:

vykdéme visy biudZetiniy jstaigy
apklausa rastu.

Nustatyti:

* ar atlickamas IT rizikos
vertinimas ir parengta IT rizikos
vertinimo ataskaita;

» ar patvirtintas rizikos jvertinimo ir
jos valdymo priemoniy planas;

» ar IS naudotojams suteiktos teisés
ir nustatytos naudojimo taisyklés;

* ar [sigyjant paslaugas i§ paslaugy

teikgjy, sutartyse nustatyti
reikalavimai, uztikrinantys
duomeny valdymsa, elektroninés

informacijos duomeny saugg.

3. Ar tinkama IS, IT ir

Dokumenty perziiira:

Nustatyti:

3 4000-asis ,Atitikties audito standartas”, prieiga: https://www valstybeskontrole.lt/TVS/ Content/INTOSAI_

standartai/4000-asis TAAIS.

3 LR valstybés kontrolieriaus 2017 m. birzelio 21 d. jsakymas Nr. V-165.
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registry apskaita
Savivaldybéje?

analizavome apskaitos duomenis apie
nematerialyjj  ilgalaikj turta ir
inventorizacijos apyraSus, lyginome
apskaitoje uZregistruotas IS su realiai

* ar jsigytos IS apskaitytos ir
inventorizuojamos  tinkamai  ir
apskaitos duomenys atitinka su
realiai naudojamu IS sgradu;

Savivaldybéje naudojamomis IS. + ar IT jsigyjamos laikantis
Pokalbis: vieSuosius pirkimus
bendravome su Architektliiros ir | reglamentuojandiy teisés
kraStotvarkos skyriaus vyriausiuoju | aky.
informatikos specialistu, su BiudZeto
ir apskaitos skyriaus atsakingais
darbuotojais.
Apklausa:
vykdéme visy biudZetiniy jstaigy
apklausa rastu.
4. Ar visi apskaitos Pokalbis: Nustatyti:
programy jdiegti bendravome su Architektiros ir |« apskaitos programy naudojimo
moduliai ir kraftotvarkos skyriaus vyriausiuoju | laipsnj;
funkcionalumai informatikos specialistu, su BiudZeto | *+ ar darbuotojy mokymai IS
naudojami pilna ir apskaitos skyriaus atsakingais | naudojimo ir saugos klausimais yra
apimtimi? darbuotojais. pakankami;
Apklausa: * ar darbuotojy mokymai IS
vykdéme visy biudZetiniy jstaigy | naudojimo klausimais
apklausa ratu. organizuojami pagal poreik].
Vertinome IT/IS naudojimo
efektyvuma.
5. Ar visi DVS jdiegti Pokalbis: Nustatyti:
moduliai ir bendravome su Architektiiros ir | * DVS moduliy naudojimo laipsnj;

funkcionalumai
naudojami pilna
apimtimi?

kraStotvarkos skyriaus vyriausiuoju

informatikos  specialistu  bei su
Bendrojo skyriaus vedéja.

Apklausa:

vykdéme visy biudZetiniy jstaigy
apklausa rastu,

Vertinome IT/IS
efektyvuma.

naudojimo

» ar darbuotojy mokymai IS
naudojimo ir saugos klausimais yra
pakankami;

* ar darbuotojy mokymai IS
naudojimo klausimais
organizuojami pagal poreikj.
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